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ABSTRACT 
Mobile Wireless Ad Hoc Networks (MANET) are non-centralized wireless 
networks that can be formulated without the need for any pre-existing infrastructure in 
which each node can act as a router. It must discover its local neighbours and through 
them it will communicate to nodes that are out of its transmission range. Various 
features like open medium, dynamic topology, lack of clear lines of defence, makes 
MANET vulnerable to security attacks. Ad hoc On-demand Distance Vector routing 
(AODV) is one of the best and popular routing algorithms. AODV is severely affected 
by well-known black hole attack in which a malicious node injects a faked route reply 
message that it has a fresh route to destination. In this thesis, MANET performance 
against single black hole attack has compared with its performance against multiple 
black hole attacks by using Intrusion Detection System (IDSAODV) routing protocol 
(Dokurer, 2006). The result are analysed using NS-2.35, through various network 
parameter bases: total drop packets, end to end delay, packet delivery ratio and 
routing request overhead. The results indicate IDSAODV solution method which is 
presented for single black hole attack before, can be used effectively for decreasing 
total drop packets and improving packet delivery ratio against multiple black hole 
attacks, also. But, the method doesn’t have significant effect for improving end to end 
delay and routing request overhead. 
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ABSTRAK 
Rangkaian Tanpa Wayar Ad Hoc Bergerak (MANET) adalah rangkaian tanpa 
wayar tidak berpusat yang boleh dirumuskan tanpa memerlukan sebarang 
infrastruktur yang sedia ada dimana setiap nod boleh diguna sebagai penghala. Ia 
perlu mengetahui jiran-jiran setempat dan melaluinya ia boleh berkomunikasi dengan 
nod-nod yang luar dari lingkungan transmisinya. Pelbagai ciri-ciri seperti media 
terbuka, topologi dinamik, kekurangan pada garisan pertahanan, membuat MANET 
terdedah kepada serangan-serangan keselamatan. Penghala Vektor Jarak Ad-hoc atas 
Permintaan (AODV) adalah salah satu yang terbaik dan popular diantara algoritma-
algoritma penghala. AODV terjejas dengan teruk oleh serangan lubang hitam yang 
terkenal dimana nod yang bahaya menyuntik mesej balas yang palsu yang 
mempunyai laluan yang segar kepada destinasinya. Di dalam kajian ini, prestasi 
MANET terhadap satu serangan lubang hitam telah disbanding dengan prestasinya 
terhadap serangan lubang hitam yang banyak dengan menggunakan protokol laluan 
(Dokurer, 2006) Sistem Pengesanan Pencerobohan (IDSAODV). Hasilnya dianalisis 
dengan menggunakan NS-2.35, menerusi pelbagai pengakalan parameter rangkaian: 
jumlah paket-paket yang jatuh, penangguhan hujung ke hujung, nisbah penghantaran 
paket dan permintaan penghala atas. Hasil menunjukkan bahawa kaedah 
penyelesaian IDSAODC yang telah dikemukakan sebelumnya dengan satu serangan 
lubang hitam, boleh digunakan dengan berkesan untuk mengurankan jumlah paket-
paket yang jatuh dan mempertingkatkan nisbah penghantaran paket terhadap 
serangan lubang hitam yang banyak. Akan tetapi, kaedah ini tidak mempunyai kesan 
yang ketara dalam mempertingkatkan penangguhan hujung ke hujung dan 
permintaan laluan atas. 
